
⾃社のサイトが検索サイトで踏み台となっている！！
ＳＥＯポイズニング

ＳＥＯポイズニングとは、検索サイトの検索結果の上位に不正なサイト（または不
正なサイトに転送するサイト）が表⽰されるようにする攻撃⼿法です。
例えば、⾃社のサイトが改ざんされた上に、ＳＥＯポイズニングをされると、ド
メインや会社を信頼してアクセスした利⽤者が、改ざんされているページにより不
正なサイトに転送、アクセスしてしまいます。

サイトの改ざんや、不正なＷｅｂページがサーバ内で確認さ
れた場合には、改ざんされた箇所や不正なＷｅｂページを削除
するか、Ｗｅｂサイトを再構築しましょう。
また、繰り返し改ざんされる可能性があるため、
①ＯＳやソフトウェア、導⼊しているプラグインなどの脆弱性
情報を確認し、常に最新のセキュリティパッチを適⽤する
②パスワードや外部からのアクセス制御などの設定を⾒直す
③改ざんや不正アクセスがないか、継続的に監視する
④改ざん等発⽣時、すぐに正常な状態に戻せるように、正常時
のバックアップを別の場所に保管しておく
などの対策を講じ、被害防⽌・被害回復準備に努めましょう。
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